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LAN puede hacer referencia a: Red de área local (por sus siglas en inglés 
Local Área Network), interconexión de varios ordenadores y periféricos.                    
 
PUERTA DE ENLACE: es el dispositivo que actúa de interfaz de conexión 
entre aparatos o dispositivos, y también posibilita compartir recursos entre dos 
o más computadoras.                                                                                                       
 
ROUTER también conocido como enrutador o rúter es un dispositivo que 
proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su 
función principal consiste en enviar o encaminar paquetes de datos de una red 
a otra, es decir, interconectar subredes, entendiendo por subred un conjunto 
de máquinas IP que se pueden comunicar sin la intervención de un 
encaminador (mediante puentes de red o un swich), y que por tanto tienen 
prefijos de red distintos.   
 
VLAN: acrónimo de virtual LAN (red de área local virtual), es un método para  
crear redes lógicas independientes dentro de una misma red física                        














Este trabajo está compuesto por un escenario de pruebas en las cuales 
encontramos una topología de una empresa con 3 sucursales en diferentes 
partes del país en la cual el estudiante deberá configurar e interconectar los 
dispositivos que están formando esta topología, deacuerdo a lo visto 
anteriormente en los capítulos de CCNA 1 y CCNA 2 de direccionamiento IP, 






















El trabajo final se realiza siguiendo las lineamientos del curso diplomado de 
profundización cisco (diseño e  implementación de soluciones integradas 
LAN/WAN), como opción de grado en el cual se realizan prácticas en el 
programa Packet Tracer siguiendo la rúbrica descrita en las diferentes 
unidades  de los módulos  CCNA 1 y CCNA 2 abarcando temas como la  
configuración de enrutamiento dinámico, configuración de direccionamiento 
acorde a su topología configuración de protocolos  de enrutamiento OSPFv2, 
configuración de interfaces LAN, configuración de VLANs, implementación de 
DHCP y NAT para IPv4, configuración de DHCP para VLAN, configuración de 
















1. Configurar El Direccionamiento Ip Acorde Con La Topología De Red 
Para Cada Uno De Los Dispositivos Que Forman Parte Del Escenario. 
 
Tabla 1 Borrar Nvram Y Recarga De Router R1  
 
 







Tabla 3.  Borrar Nvram Y Recarga De Router R3 
 





Tabla 5 Borrar Nvram Y Recarga De Router S3 
 





Tabla 7 Configuración 1 De Switch 1 
 
 
1.1 COMANDOS DE CONFIGURACIÓN S1 
 
• enable 
• configure terminal 
• hostname S1 
• enable secret class 
• line console 0 
• password cisco 
• login 
• line vty  0 4 
• login 
• exit 
• service password-encryption 
• banner motd % Acceso no Autorizado% 
• vlan 30 
• name Administracion 
• vlan 40 
• name Mercadeo 
• vlan 200 
• name Mantenimiento 
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• Interface Vlan 99 
• Ip Address 192.168.99.1 255.255.255.0 
• No Shutdown 
• Exit 
• Ip Default-Gateway 192.168.99.1 
• Interface F0/3 
• Switchport Mode Trunk 
• Switchport Trunk Native Vlan 1 
• Interface F0/24  
• Switchport Mode Trunk 
• Switchport Trunk Native Vlan 1 
• Interface Range  Fa0/1-2, Fa0/4-23 
• Interface  Fa0/1 
• Switchport Mode Access 
• Switchport Access 30  
• Switchport Access Vlan 30 















• configure terminal 
• hostname s3 
• enable secret class 
• line console 0 
• password cisco 
• login 
• line vty  0 4 
• login 
• exit 
• service password-encryption 
• banner motd % acceso no autorizado% 
• vlan 30 
• name administracion 
• vlan 40 
• name mercadeo 
• vlan 200 
• name mantenimiento 
• interface vlan 99 
• ip address 192.168.99.3 255.255.255.0 
• no shutdown 
• exit 
• ip default-gateway 192.168.99.1 
• interface f0/3 
• switchport mode trunk 
• switchport trunk native vlan 1 
• interface range  fa0/1-2, fa0/4-24 
• switchport mode access 
• interface  fa0/1 
• switchport access 30  
• switchport access vlan 30 





Tabla 9 Configuración Router 1 
 




• configure terminal 
• hostname R1 
• enable secret class 
• line console 0 
• password cisco 
• login 
• line vty  0 4 
• login 
• exit 
• service password-encryption 
• banner motd % Acceso no Autorizado% 
• interface s0/0/0 
• description connection to R2 
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• ip address 172.31.21.1  255.255.255.252 
• clock rate  128000 
• no shutdown 
• interface f0/0.30 
• encapsulation dot1q 30 
• ip address 192.168.30.1  255.255.255.0 
• description Administracion LAN 
• interface f0/0.40 
• encapsulation dot1q 40 
• ip address 192.168.40.1  255.255.255.0 
• description Mercadeo LAN 
• interface f0/0.200 
• encapsulation dot1q 200 
• ip address 192.168.200.1  255.255.255.0 
• description Mantenimiento LAN 
• interface f0/0 
• no shutdown 
 




• configure terminal 
• hostname R2 
• enable secret class 
• line console 0 
• password cisco 
• login 
• line vty  0 4 
• password cisco 
• login 
• exit 
• service password-encryption 
• ip http server 
• banner motd % Acceso no Autorizado% 
• interface s0/0/1 
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• description connection to R1 
• ip address 172.31.21.2  255.255.255.252 
• no shutdown 
• interface  s0/0/0  
• description connection to R3 
• ip address 172.31.23.1  255.255.255.252 
• clock rate  128000 
• no shutdown 
• interface  fa0/0 
• description connection to Internet 
• ip address 209.165.200.225 255.255.255.248 
• no shutdown 
• interface f0/1 
• ip address  10.10.10.1   255.255.255.0 
• no shutdown 
• description connection to servidor simulado 
• exit  
• ip route 0.0.0.0 0.0.0.0 f0/0 
 
1.5 Comandos De Configuración Router 3 
 
• enable 
• configure terminal 
• no ip domain-lookup 
• hostname R3 
• enable secret class 
• line console 0 
• password cisco 
• login 
• line vty  0 4 
• password cisco 
• login 
• exit 
• service password-encryption 
• banner motd % Acceso no Autorizado% 
• interface s0/0/1 
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• description connection to R2 
• ip address 172.31.23.1  255.255.255.252 
• no shutdown 
• interface loopback 4 
• ip address  192.168.4.1  255.255.255.0 
• interface  loopback 5 
• ip address  192.168.5.1  255.255.255.0 
• interface  loopback 6 
• ip address  192.168.6.1  255.255.255.0 
• ip route  0.0.0.0 0.0.0.0 s0/0/1 
 
2. Configurar El Protocolo De Enrutamiento Ospfv2 Bajo Los 
Siguientes Criterios 
 
Tabla 10.  Tabla De Tareas 
 
3. Configurar Vlans, Puertos Troncales, Puertos De Acceso, 
Encapsulamiento, Inter-Vlan Routing Y Seguridad En Los Switches 
Acorde A La Topología De Red Establecida. 
4. En El Switch 3 Deshabilitar Dns Lookup  
 
• configure terminal 








Tabla 11. Switch 3 Deshabilitar DNS Lookup 
 
 
5. Asignar Direcciones Ip A Los Switches Acorde A Los 
Lineamientos.  
 
6. Desactivar Todas Las Interfaces Que No Sean Utilizadas En El 










Tabla 12. Asignar IP Y Desactivar Interfaces De Router 1 
 
 
6.1 Comandos De Aplicación Para Asignar Ip Y Desactivar Interfaces 
De Router 1. 
 
• configure terminal  
• router ospf 1 
• router-id  1.1.1.1 
• network 172.31.21.0 0.0.0.3 area 0 
• network 192.168.30.0 0.0.0.255 area 0 
• network 192.168.40.0 0.0.0.255 area 0 
• network 192.168.200.0 0.0.0.255 area 0 
• passive-interface f0/0.30 
• passive-interface f0/0.40 
• passive-interface f0/0.200 
• exit 
• interface s0/0/0 
• bandwidth 128 










6.2 Comandos De Aplicación Para Asignar Ip Y Desactivar Interfaces 
De Router 2. 
 
• configure terminal 
• router ospf 1 
• router-id  2.2.2.2 
• network 172.31.21.0 0.0.0.3 area 0 
• network 172.31.23.0 0.0.0.3 area 0 
• network 172.31.23.0 0.0.0.3 area 0 
• network 10.10.10.0 0.0.0.255 area 0 
• interface s0/0/0 
• bandwidth 128 
• interface s0/0/1 
• bandwidth 128 







Tabla 14. Asignar IP Y Desactivar Interfaces De Router 3 
 
 
6.3 Comandos De Aplicación Para Asignar Ip Y Desactivar Interfaces 
De Router 3. 
 
• configure terminal  
• router ospf 1 
• router-id  3.3.3.3 
• network 172.31.23.0 0.0.0.3 area 0 
• network 192.168.4.0 0.0.3.255 area 0 
• passive-interface lo4 
• passive-interface lo5 
• passive-interface lo6 
• exit 
• interface s0/0/1 
• bandwidth 128 





6.4 Verificar Información De Ospf 
 
Visualizar tablas de enrutamiento y router conectados por OSPFv2. 
 
Tabla 15.  Visualización De Información De OSPF 
 
 
6.5 Visualizar Lista Resumida De Interfaces Por Ospf En Donde Se 








Tabla 16. Visualizar Lista Resumida De Interfaces Por OSPF En R2 
 
6.6 Visualizar El Ospf Process Id, Router Id, Address Summarizations, 
Routing Networks, And Passive Interfaces Configuradas En Cada Router.  
 







Tabla 18. Visualización De OSPF 2 En Router 2 
 
 







Tabla 20. Visualización De OSPF 4 En Router 2 
 
 
7. Implement Dhcp And Nat For Ipv4 
 
8. Configurar R1 Como Servidor Dhcp Para Las Vlans 30 Y 40.  
 





Tabla 21. Comando De Reservación De IP En Router 1 
 








Tabla 23. Comandos De Configuración DHCP VLAN 30 En Router 1 
 
 
9.1 Comandos De Configuración Dhcp Vlan 30 
Configure Terminal. 
 
• ip dhcp excluded-address 192.168.30.1 192.168.30.30 
• ip dhcp excluded-address 192.168.40.1 192.168.40.30 
• ip dhcp pool ADMINISTRACION 
• network 192.168.30.0 255.255.255.0 
• dns-server 10.10.10.11 
• domain-name ccna-unad.com 





Tabla 24. Comandos De Configuración 2 DHCP VLAN 30 En Router 1 
 
9.2 Comandos De Configuración Dhcp Vlan 3 
 
• configure terminal 
• ip dhcp pool mercadeo 
• network 192.168.40.0  255.255.255.0 
• dns-server 10.10.10.11 
• domain-name ccna-unad.com 








10. Configurar Nat En R2 Para Permitir Que Los Hosts Puedan Salir A 
Internet. 
 
Tabla 25. Configuración De NAT En R2 
 
 
10.1 Comando De Nat En R2. 
 
• enable 
• configure terminal 
• ip nat inside source static 10.10.10.10 209.165.200.230 
• interface f0/0 
• ip nat outside 
• interface s0/0/1 
• ip nat inside 
 
11.Configurar Al Menos Dos Listas De Acceso De Tipo Estándar A Su 
Criterio En Para Restringir O Permitir Tráfico Desde R1 O R3 Hacia R2.  
 
 12. Configurar Al Menos Dos Listas De Acceso De Tipo Extendido O 
Nombradas A Su Criterio En Para Restringir O Permitir Tráfico Desde R1 










12.1 Comandos Para Configuración De Lista De Acceso 
Configure Terminal 
• access list 1 permit 192.168.30.0 0.0.0.255  
• access-list 1 permit 192.168.40.0 0.0.0.255 
• access-list 1 permit 192.168.4.0 0.0.3.255 
• ip nat pool internet 209.165.200.255 209.165.200.228 netmask 
225.255.255.248 








13. Verificar Procesos De Comunicación Y Redireccionamiento De 
Tráfico En Los Routers Mediante El Uso De Ping Y Traceroute  
 
Tabla 27. Verificación De Procesos De Comunicación PC-A 
 






13.1 Ping Pc-A Desde Pc-C. 
 
Tabla 29. Verificación De Procesos De Comunicación PC-C 
 
 
13.2 Ping Pc-C Desde Pc-A. 
 







Se realiza la topología con su direccionamiento IP bajo los lineamientos 
establecidos. 
 
Estos ejercicios se propuestos se realizan atreves del Software Packet Tracer, 
el cual ha sido una herramienta fundamental en nuestro proceso de formación. 
 
Se logra la visualización de las tablas de enrutamiento y los router conectados 
al OSPFv2, la lista resumida de interface por OSPF. 
 
Se implementa la NAT y el DHCP en una IPV4, de igual manera se configura 
un router como servido DHCP para las VLANs. 
 
Se reservan direcciones IP de las VLANs. 
 
Estos ejercicios del trabajo final ayudo a complementar al estudiante, lo 
realizado en las diferentes actividades del diplomado, puesto que fomento la 
investigación y búsqueda de cada uno de los comandos, con el fin de 
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